ТЕХНИЧЕСКОЕ ЗАДАНИЕ

Оказание услуг по проведению комплекса организационных и технических мероприятий (аттестация выделенных помещений) на соответствие требованиям по технической защите информации, содержащей сведения, составляющие государственную тайну (не в сфере ИКТ)

1. ОБЩИЕ ПОЛОЖЕНИЯ 
Наименование объекта закупки: 
- Оказание услуг по проведению комплекса организационных и технических мероприятий (аттестация выделенных помещений) на соответствие требованиям по технической защите информации, содержащей сведения, составляющие государственную тайну (не в сфере ИКТ);
ОКПД 2: 74.90.20.149 – Услуги (работы) в области защиты информации прочие.
Цель оказания услуг: определение соответствия выделенного помещения 
Арбитражного суда Орловской области (далее – ВП) требованиям по технической защите информации, составляющей государственную тайну.

2. НОРМАТИВНО-ПРАВОВЫЕ ДОКУМЕНТЫ
При оказании услуг Исполнитель должен руководствоваться следующими нормативно-правовыми документами:
- Закон Российской Федерации от 21.07.1993 № 5485-1 «О государственной тайне»;
- Закон Российской Федерации от 27.07.2006 № 149-ФЗ «Об информации, информационных технологиях и о защите информации»;
- Указ Президента Российской Федерации от 24.01.1998 № 61 «О перечне сведений, отнесенных к государственной тайне»;
- Положение о порядке организации и проведения работ по ПДИТР и ТЗИ, содержащий сведения, содержащий сведения, составляющие ГТ Утверждено постановлением Правительства Российской Федерации от 12.12.2023 № 2131-69 «Об утверждении положения о порядке организации проведения работ по противодействию иностранным техническим разведкам и технической защите информации, содержащей сведения, составляющие государственную тайну»;
= Инструкция по обеспечению режима секретности в Российской Федерации, утверждена постановлением Правительства Российской Федерации от 05.01.2004 № 3-1;
- Модель ИТР – 2030;
- Требования по технической защите информации, содержащей сведения, составляющие государственную тайну, утвержденные Приказом ФСТЭК России от 20.10.2016 № 025;
- Порядок организации и проведения работ по аттестации объектов информатизации на соответствие требованиям о защите информации, содержащей сведения, составляющей государственную тайну, утвержденный приказом ФСТЭК России от 28.09.2020 № 110;
- иные нормативные и правовые документы ФСТЭК России.

3. МЕСТО ОКАЗАНИЯ УСЛУГ
	Услуги должны быть оказаны по адресу: 302040, ул. Максима Горького, д. 42, 
г. Орёл, Арбитражный суд Орловской области.

4. ИСХОДНЫЕ ДАННЫЕ
4.1. Услуги по проведению комплекса организационных и технических мероприятий (аттестация выделенных помещений) на соответствие требованиям по технической защите информации, содержащей сведения, составляющие государственную тайну, оказываются на 2 (двух) объектах информатизации: 2 (два) выделенных помещения (аттестация).

ВП № 1 представляет собой служебное помещение общей площадью до 15,3 кв.м. В ВП одно окно. Окно поделено на две створки с дополнительной секцией в верхней части оконной конструкции, одна из которых распашная. ВП № 1 оснащено коммуникациями системы отопления, пожарной и охранной сигнализации, осветительной и розеточной сетями электропитания, вспомогательными техническими средствами и системами. Системы и средства звукоусиления в ВП отсутствуют.
ВП № 2 представляет собой зал заседаний общей площадью до 22,8 кв.м. В ВП одно окно. Окно поделено на две створки дополнительной секцией в верхней части оконной конструкции, одна из которых распашная. ВП № 2 оснащено коммуникациями системы отопления, пожарной и охранной сигнализации, осветительной и розеточной сетями электропитания, вспомогательными техническими средствами и системами. Системы и средства звукоусиления в ВП отсутствуют.
Получение дополнительных сведений об объектах, предназначенных для обработки сведений, составляющих государственную тайну, производится в соответствии с требованиями Инструкции по обеспечению режима секретности в Российской Федерации, утвержденной постановлением Правительства Российской Федерации от 05.01.2004 № 3-1, на этапе предварительного обследования каждого объекта. Допуск к каждому объекту обеспечивает заказчик работ.
4.2. Поставленные Исполнителем, установленные и настроенные им средства защиты информации (далее – СЗИ) должны быть внесены в государственный реестр сертифицированных средств защиты информации и иметь сертификаты соответствия.
В случае, если у СЗИ закончился срок действия сертификата ФСТЭК России и отсутствует техническая поддержка от производителя, Исполнитель должен за свой счёт произвести демонтаж старого оборудования и осуществить поставку, установку и настройку новых СЗИ, соответствующих требованиям, утвержденным приказом ФСТЭК России от 20.10.2016 № 025.
В случае, если имеющиеся на объекте информатизации СЗИ неисправны, некомплектны или имеют любые другие несоответствия настоящему техническому заданию и требованиям, утвержденным приказом ФСТЭК России от 20.10.2016 № 025, Исполнитель производит за свой счёт замену или доукомплектацию данных СЗИ.
Уточнение перечня таких СЗИ производится на этапе предварительного обследования каждого объекта. Допуск к каждому объекту обеспечивает заказчик работ.

5.  НАИМЕНОВАНИЕ И ОБЪЕМ ОКАЗЫВАЕМЫХ УСЛУГ
5.1. Перечень услуг по проведению аттестации ВП на соответствие требованиям по технической защите информации, содержащей сведения, составляющие государственную тайну:
Первый этап:
·  предварительное ознакомление и определение исходных данных по ВП;
· разработка проектов организационно-распорядительной документации на ВП;
· проведение специальной проверки технических средств иностранного и совместного производства (перечень технических средств определяет исполнитель работ на этапе предварительного ознакомления);
· [bookmark: _GoBack]проведение специальных исследований технических средств (перечень технических средств определяет исполнитель работ на этапе предварительного ознакомления); 
· разработка программы и методик аттестационных испытаний ВП;
· поставка, установка и настройка СЗИ (при необходимости).
Второй этап:
- оценка эффективности защиты (защищённости) акустической речевой информации;
· проведение аттестационных испытаний ВП на соответствие требованиям по безопасности информации;
· разработка заключения по результатам аттестационных испытаний ВП на соответствие требованиям по технической защите информации;
· разработка и выдача аттестата соответствия требованиям по технической защите информации (при положительном Заключении по результатам аттестационных испытаний).
	5.2. При несоответствии ВП требованиям действующей нормативной и нормативно-методической документации ФСЭК России по технической защите информации, Исполнитель в Заключении по результатам аттестационных испытаний указывает рекомендации по устранению несоответствий системы защиты ВП установленным требованиям.

6. ТРЕБОВАНИЯ К ИСПОЛНИТЕЛЮ
6.1. Исполнитель должен иметь лицензии в соответствии со статьей 27 Закона РФ от 21 июля 1993 г. № 5485-1 «О государственной тайне», пунктом 2 Положения о лицензировании деятельности предприятий, учреждений и организаций по проведению работ, связанных с использованием сведений, составляющих государственную тайну, созданием средств защиты информации, а также на осуществление мероприятий и (или) оказание услуг по защите государственной тайны, утвержденного постановлением Правительства Российской Федерации от 15 апреля 1995 года № 333, перечисленные ниже: 
- Лицензия ФСБ России на осуществление работ, связанных с использованием сведений, составляющих государственную тайну; 
- Лицензия ФСТЭК России на осуществление мероприятий и (или) оказание услуг в области защиты государственной тайны (в части технической защиты информации);
- Лицензия ФСТЭК России на проведение работ, связанных с созданием средств защиты информации, включающая установку, монтаж, наладку, испытания, ремонт и сервисное обслуживание технических средств защиты информации.
6.2. Исполнитель обязан обеспечить полноту и качество услуг в соответствии с Требованиями по технической защите информации, содержащей сведения, составляющие государственную тайну, утвержденными приказом ФСТЭК России от 20.10.2016 № 025.
6.3. Представители Исполнителя перед началом выполнения работ должны представить Заказчику документ, удостоверяющий личность, предписание на выполнение задания и справку о допуске по установленной форме. Требование установлено в соответствии с пунктом 71 Правил допуска должностных лиц и граждан Российской Федерации к государственной тайне, утвержденных постановлением Правительства Российской Федерации от 07.02.2024 № 132.
6.4.  Исполнитель обязан оказывать услуги в строгом соответствии с действующими федеральными законами, нормативными правовыми актами Российской Федерации, определяющими данный вид деятельности.
6.5.  Исполнитель несёт ответственность за нарушение его персоналом требований 
охраны труда и требований пожарной безопасности в соответствии с законодательством Российской Федерации.

7.  ТРЕБОВАНИЯ К ТЕХНОЛОГИЧЕСКОМУ ОБОРУДОВАНИЮ (КОНТРОЛЬНО-ИЗМЕРИТЕЛЬНОЙ АППАРАТУРЕ), ИНСТРУМЕНТУ
7.1.   Исполнитель обеспечивает оказание услуг необходимым инструментом, 
контрольно-измерительной аппаратурой, расходным материалом за свой счёт. 
7.2.  Контрольно-измерительная аппаратура, инструменты и расходные материалы 
должны находиться в технически исправном состоянии и, если это предусмотрено действующим законодательством Российской Федерации, иметь сертификаты соответствия, свидетельства о поверке, сертификаты калибровки, технические паспорта и другие документы, удостоверяющие их качество.

8. СРОК ОКАЗАНИЯ УСЛУГ
8.1.  Дата начала оказания услуг: с даты подписания государственного контракта.
8.2.  Сроки оказания услуг: 
- I этап – с момента подписания договора, но не позднее 25 декабря 2025 года;
- II этап – с 12 января 2026 по 13 февраля 2026 года.

9. ДОПОЛНИТЕЛЬНЫЕ УСЛОВИЯ
9.1. Заказчик в процессе оказания услуг предоставляет Исполнителю необходимую документацию по объекту информатизации.
9.2. Исполнитель в процессе оказания услуг обязан соблюдать требования пропускного и внутри объектового режима, установленного на объектах Заказчика.
9.3. Все сведения, которые станут известны Исполнителю в ходе исполнения своих обязательств по оказанию услуг, Исполнитель не вправе сообщать третьим лицам без письменного согласия Заказчика.

10. ГАРАНТИИ
10.1. Исполнитель гарантирует качество и безопасность используемых при оказании услуг расходных материалов, контрольно-измерительной аппаратуры, инструмента в соответствии с действующими государственными стандартами, техническими условиями, утверждёнными в отношении вышеперечисленных средств, если это предусмотрено действующим законодательством Российской Федерации, а также наличие сертификатов соответствия, технических паспортов, свидетельств о поверке, обязательных для данного вида расходных материалов, контрольно-измерительной аппаратуры, инструмента.
10.2. Исполнитель гарантирует качество оказания услуг и устранение всех обнаруженных недостатков, допущенных при оказании услуг, за свой счёт на протяжении всего периода действия контракта.

11. ПОРЯДОК СДАЧИ-ПРИЁМКИ УСЛУГ
11.1. Исполнитель предоставляет, а Заказчик принимает оказанные услуги
в соответствии с настоящим Техническим заданием в порядке, определенном Контрактом. 
11.2. Исполнитель обязан предоставить Заказчику отчётные документы по проведению аттестации на соответствие требованиям по технической защите информации, содержащей сведения, составляющие государственную тайну, объектов информатизации (2 ВП):
- проекты организационно-распорядительных документов на CD-диске (проекты актов категорирования, технических паспортов, приказа о допуске к объекту информатизации и назначении ответственных лиц, инструкция работникам, участвующих в обсуждении сведений, составляющие государственную тайну, в ВП);
- заключения по результатам специальной проверки (при проведении специальной проверки технических средств ВП);
- протоколы специальных исследований технических средств и предписания на эксплуатацию (при проведении специальных исследований технических средств ВП);
- программа и методики аттестационных испытаний, (согласуется с Заказчиком работ и утверждается Исполнителем работ); 
- акт установки средств защиты информации (при установке СЗИ);
- протокол оценки эффективности защиты (защищённости) акустической речевой информации, циркулирующей в выделенном помещении, от утечки по акустическому, виброакустическому и лазерному каналам;
- заключение по результатам аттестационных испытаний выделенного помещения;
- аттестат соответствия (при положительных результатах аттестационных испытаний);
- документацию на устанавливаемые СЗИ.
Отчётные материалы должны быть разработаны в соответствии с требованиями, предъявляемыми к соответствующим типам технической и эксплуатационной документации, руководящими материалами и требованиями ФСТЭК России.
11.3 Документы, разработанные Исполнителем в рамках проведения мероприятий по защите информации на объектах информатизации, передаются Заказчику распечатанными в одном экземпляре.
